ZAtACZNIK DO REGULAMINU PRACY, REGULUJACY ZASADY
FUNKCJONOWANIA MONITORINGU

Rozdzielnik: Dokument do uzytku wewnetrznego

Podmiot: Urzad Gminy Augustéw
ul. Mazurska 1C; 16-300 Augustéw

Wersja: Nr 1

z dnia: 20.05.2019r.

Zatwierdzit(a):

podpis Administratora Danych
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§1

Regulamin okresla zasady funkcjonowania monitoringu wizyjnego terenu Urzedu Gminy Augustéw, reguty
rejestracji i zapisu informacji oraz sposéb zabezpieczania i udostepniania zgromadzonych danych.

§2
OGOLNE POSTANOWIENIA

Administrator danych Urzad Gminy Augustow z reprezentacjg w osobie Zbigniew Tadeusz Buksinski

w zakresie zastosowania monitoringu kieruje sie zasadg adekwatnosci tj.: Administrator danych
osobowych moze pozyskiwac jedynie te dane, co do ktorych istnieje uzasadnienie formalnoprawne ich
pobierania oraz zasadg proporcjonalnosci tj.: doboru stosownej technologii monitoringu.

Przyjete definicje

- Administrator Danych (AD)- Urzad Gminy Augustéw; ul. Mazurska 1C; 16-300 Augustow

- dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0sobie, ktérej dane dotycza”). Odnoszqc sie do zakresu danych osobowych przetwarzanych przez
monitoring wtasciwym jest wskazanie w szczegdlnosci wizerunku, cech szczegdlnych oséb i numerow

identyfikacyjnych (np. numery tablic rejestracyjnych i numery boczne pojazdow);

- haruszenie bezpieczeristwa informacji - wszelkie zdarzenia lub dziatania, w tym réwniez niezamierzone,
ktéore moga stanowié¢ przyczyne utraty zasobdéw, obnizenia wymaganego poziomu poufnosci,
integralnosci, dostepnosci informacji lub niezawodnosci systeméw, a takze odstepstwa od
obowigzujagcych procedur postepowania, nawet jezeli nie prowadza do negatywnych skutkow dla
organizacji. Zdarzenia lub dziatania, ktére mogg prowadzi¢ do naruszenia praw lub wolnosci os6b
fizycznych;

- naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

- odbiorca danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strona trzecig. Organy publiczne, ktére moga
otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie z prawem powszechnie
obowiazujacym, nie sg jednak uznawane za odbiorcéw - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych, majgcymi zastosowanie stosownie do celéw
przetwarzania. Przy czym przez sformutowanie ,, ,strona trzecia” rozumie sie osobe fizyczng lub prawna,
organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane dotycza, Administrator, podmiot
przetwarzajacy czy osoby, ktére z upowaznienia Administratora lub podmiotu przetwarzajacego - moga
przetwarzaé dane osobowe;

- 0soba upowazniona do przetwarzania danych osobowych - osoba, ktéra ztozyta Administratorowi
os$wiadczenie o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach
zabezpieczenia tych danych, posiadajgca imienne upowaznienie wydane przez Administratora,
okreslajace imie i nazwisko osoby upowaznionej, date nadania i ustania oraz zakres upowaznienia do
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przetwarzania danych osobowych oraz identyfikator, jezeli dane sg przetwarzane w systemie
informatycznym;

- podmiot przetwarzajgcy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory przetwarza dane osobowe w imieniu Administratora;

- przetwarzanie - operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie. W przypadku
monitoringu wizyjnego bedq to operacje polegajgce w szczegdlnosci na zapisywaniu, przeglgdaniu,
udostepnianiu i usuwaniu nagran zarejestrowanych zdarzen i 0séb niezaleznie od charakteru nosnika, w
ktérym sq przechowywane (dyski twarde systemu, nagrania zapisane w pamieci urzqdzenia
umozliwiajgcego zdalny dostep;

- poufnosc¢ danych - rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dane nie sa udostepniane
nieupowaznionym podmiotom;

- rozliczalnos¢ danych - rozumie sie przez to wiasciwo$¢ zapewniajacy, ze dziatania podmiotu moga
by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

- RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych);

- usuwanie danych - trwate zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktérej dane dotycza;

- uwierzytelnianie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu;

- uzytkownik/pracownik (w tym podmiotu trzeciego) - osoba przetwarzajgca dane w systemie oraz poza

nim (np. dokumentacji w formie tradycyjnej), niezaleznie od formy zatrudnienia u Administratora lub
formy prawnej wigzacej z tg osobg. W szczegdlnosci moga byc¢ to osoby zatrudnione na umowe o prace,
stazysci, praktykanci, osoby realizujgce zadania na podstawie podpisanej umowy cywilnoprawnej;

- zgoda na przetwarzanie danych osobowych - o$wiadczenie woli osoby, ktérej dane sg przetwarzane
przez Administratora danych, w ktérej wyraza swojg aprobate dla tego procesu;

Przed instalacjg monitoringu przeanalizowano nastepujace aspekty:

a) nadzér eksploatacyijny,

b) bezpieczenstwo fizyczne oprogramowania jak i urzadzen systemu monitorujacego,

c) szkolenia personelu zajmujacego sie systemem monitorujacym,

d) zapewnienia adekwatnych srodkéw technicznych i organizacyjnych w celu bezpiecznego
przechowywania oraz archiwizacji nagran z monitoringu,

Regulamin funkcjonowania monitoringu wizyjnego okresla:

a) zasady stosowania systemu monitoringu,

b) zakres stosowania systemu monitoringu,

c) zasady rejestracji, zapisu oraz zabezpieczenia monitoringu,
d) regulacje zwigzane z udostepnieniem zapisu z monitoringu.

Administrator informuje pracownikéw na piSmie, o wprowadzeniu monitoringu, jego celach, zakresie,
sposobie zastosowania co pracownik potwierdza wtasnorecznym podpisem.
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§3
PODSTAWA PRAWNA

Przestanki umozliwiajgce funkcjonowanie monitoringu na terenie Urzedu Gminy Augustow maja
odzwierciedlenie w nastepujacych podstawach prawnych:

a) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.w  sprawie
ochrony o0s6b fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie
danych),

b) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018r. poz. 1000 z dnia 24.05.2018
r),

c) Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz. U. z 2016r. poz. 1432 z pdzn. zm.),

d) Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz. U. Z 2018 . poz 917),

e) Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. Z 2018 r. poz. 994).

W6jt Gminy Augustéw ma Swiadomos¢, ze zapis z monitoringu nie zawsze stanowi zbiér danych osobowych
sensu stricto, co nie zwalnia jednocze$nie placowki z obowigzku zabezpieczania takowych informacji przed
dostepem oséb nieuprawnionych.

Monitoring nie stanowi srodka nadzoru nad jako$cig wykonywania pracy przez pracownikéw placéwki.

§4
CEL ZASTOSOWANIA MONITORINGU

Celem zastosowania systemu monitoringu jest:

a) zapewnienie bezpieczenstwa, a takze ochrony mienia i zachowania w tajemnicy informacji, ktérych
ujawnienie mogtoby narazi¢ pracodawce na szkode. Zapis monitoringu ma na celu wytacznie
zwiekszenie  bezpieczenstwa oraz  umozliwienie  wykrywania  zachowan  szkodzacych
Administratorowi, pracownikom lub narazajgcych Administratora na straty i nie zostanie
wykorzystany w zadnym innym celu;
wypetnienie obowigzku prawnego cigzagcego na Administratorze,
wykonanie zadania realizowanego w interesie publicznym.

§5
ZAKRES STOSOWANIA MONITORINGU

System monitoringu sktada sie z nastepujgcych elementow:

a) kamer rejestrujacych zdarzenie - 15,

b) urzadzenie rejestrujace oraz zapisujace materiat wideo na urzadzeniu twardo dyskowym lub noéniku
zewnetrznym (magnetyczny, optyczny, magnetooptyczny i potprzewodnikowy) -pokéj 38

Zakres mozliwie przetwarzanych informacji w powigzaniu z wizerunkiem utrwalonym na urzadzeniu

monitorujgcym jednostke:

a) Imie i nazwisko,

b) Nr rejestracyjny pojazdu,

c) Czasi miejsce zdarzenia objetego monitoringiem,

d) Sposdéb zachowania sie 0séb, ktérych wizerunek utrwalono na urzadzeniu rejestrujgcym obraz.
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Rejestracja i zapisanie materiatu wideo na urzadzeniu twardo dyskowym Ilub nosniku zewnetrznym
(magnetyczny, optyczny, magnetooptyczny i potprzewodnikowy) polega na zapisie wytacznie obrazu.

Monitoring  funkcjonuje catodobowo, a zapis z monitoringu przechowywany jest na elektronicznym
nosniku przez okres nieprzekraczajacy 3 miesiecy od dnia nagrania, o ile przepisy odrebne nie stanowig
inaczej. Niszczenie nagrania nastepuje bez udziatu oséb trzecich, poprzez nadpisanie kolejnych nagran.

Udostepnianie kopii zapiséw z systemu monitoringu odbywa sie na zasadach $cisle okreslonych w
przepisach prawa.

§6
ZASADY STOSOWANIA MONITORINGU

Administrator, podejmujac decyzje o stosowaniu monitoringu, zweryfikowat, czy realizowane przez niego cele
uzasadniajg obserwacje osdb. Administrator ma w $wiadomosci zasade ograniczenia celu zgodnie z art. 5 ust. 1
lit. b RODO, i bierze pod uwage potrzebe ochrony prawa do prywatnosci i ochrony danych osobowych, oraz ich
ograniczanie tylko w niezbednym zakresie. Administrator podejmie starania, aby dane przetwarzane byty zgodnie
z zasadami:
Zgodnos$¢ z prawem, rzetelnosc¢ i przejrzystos$é - dane przetwarzane zgodnie z prawem, rzetelnie i w
sposob przejrzysty dla osoby, ktérej dane dotycza;
Ograniczenie celu - dane zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach,
nieprzetwarzane w sposéb niezgodny z tymi celami ;
Minimalizacja danych - dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w
ktorych sg przetwarzane;
Prawidtowo$¢ - dane prawidtowe i w razie potrzeby uaktualniane, a dane osobowe, ktére sg
nieprawidtowe w Swietle celéw ich przetwarzania, musza by¢ niezwtocznie usuniete lub sprostowane;
Ograniczenie przechowywania - dane przechowywane w formie umozliwiajacej identyfikacje osoby,
ktérej dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktoérych dane te sg
przetwarzane;
Integralnosé i poufnos$¢ - dane przetwarzane w sposéb zapewniajacy odpowiednie ich bezpieczenstwo,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw technicznych lub
organizacyjnych.

§7
MIEJSCA STOSOWANIA MONITORINGU

1. Miejsca objete monitoringiem:
Czesci zewnetrzne infrastruktury Urzedu Gminy Augustéow
e elewacje budynku,
e drzwi wejsciowe gtdbwne oraz poboczne,
e tereny zielone,
e parking.

Czesci wewnetrzne infrastruktury Urzedu Gminy Augustéw
e korytarz,
e holl.
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Zasady ograniczenia celu i minimalizacji wymagaja ograniczenia obszaru monitorowania do niezbednego
zasiegu. Administrator ma na uwadze, ze jego interesy nie mogg w sposéb nadmierny ogranicza¢ prawa
do ochrony danych oraz uzasadnionego oczekiwania oséb obserwowanych co do zapewnienia
prywatnosci. Dlatego Administrator nie prowadzi monitoringu w obszarach wrazliwych, takich jak:

pomieszczenia przeznaczone do odpoczynku i rekreacji pracownikéw,
obiekty socjalne,

pomieszczenia sanitarne,

szatnie, stotéwki oraz palarnie,

pomieszczenia udostepniane zaktadowej organizacji zwigzkowej.

3. Zastosowanie systemu monitoringu w podmiocie powinno by¢ zawsze przemyslane i ograniczone do
obszaréw, gdzie jest to niezbedne z punktu widzenia bezpieczenstwa oraz stosowane z uwzglednieniem
wptywu na prywatnos$é oséb przebywajacych w obszarze monitoringu.

§8
OBOWIAZEK INFORMACYJNY

Obowigzek informacyjny wzgledem oséb, ktérych dane osobowe zostaty pozyskane za pomoca
monitoringu, jest spetniany wzgledem tych oséb za pomoca klauzuli informacyjnej na stronie Urzedu
Gminy.

Osoby przebywajgce na terenie objetym monitoringiem wyrazajg jednocze$nie zgode na przetwarzanie
ich wizerunku oraz wykonywanych czynnosci /zachowan, ktére zostang zarejestrowane przez kamery
systemu monitorujacego.

Biorac pod uwage art. 47 Konstytucji RP, ktory stanowi, iz kazdy ma prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swoim zyciu osobistym,
jednostka stosuje monitoring z uwzglednieniem poszanowania prawa do prywatnosci pracownikow.
Dyrektor/Kierownik jednostki ma obowigzek informacyjny réwniez wzgledem pracownikéw
zatrudnionych w placéwce, w ramach ktoérej stosuje sie urzadzenia monitorujace.

§9
UDOSTEPNIANIE ZAPISU Z MONITORINGU OBIEKTU

Administrator moze zleci¢ prowadzenie monitoringu profesjonalnym podmiotom na postawie zawartej
umowy. Podmiot przetwarzajgcy musi zapewnic¢ gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi rozporzadzenia i chronito prawa oséb,
ktorych dane dotycza.

Osobami upowaznionymi do zasobéw monitoringu sg:----

Zapis monitoringu moze by¢ udostepniony, na podstawie pisemnego wniosku, za zgodg Administratora
danych tylko:

a) osobom dziatajgcym z upowaznienia Administratora, w celu zwiekszenia bezpieczenstwa oraz
podjecia wtasciwych oddziatywah w tym zakresie,

b) innym osobom trzecim, ktére udowodnia swdj interes prawny, co do otrzymania wyzej
wymienionego zapisu (interes realizowany przez strone trzecig np. osobom poszkodowanym w
sytuacjach zarejestrowanych przez monitoring).

c) osoby upowaznione przez podmiot przetwarzajacy.

d) Wnhnioski wniesione od innych oséb niz wymienione w ust. 2 nie beda rozpatrywane.

Osoba, ktérej dane zostang zebrane poprzez system monitoringu, moze korzysta¢ z praw osoby, ktérej
dane dotycza, ujetych w rozporzadzeniu. Realizacja uprawnien osoby obserwowanej wigze sie z
koniecznoscia przedstawienia przez nig informacji o sytuacjach, w ktérych mogta znalez¢ sie w obszarze
dziatania monitoringu (np. okresy czasu, sytuacje, szczegoty jej ubioru). Administrator ma mozliwosé
zazadania, przez podanie informacji, by osoba, ktérej dane dotycza sprecyzowata informacje lub czynnosci
przetwarzania,
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ktérych dotyczy jej zadanie. Udostepniany materiat nie moze obejmowac danych innych oséb
niezaangazowanych w zdarzenie.

W przypadku wnioskow o dostep do zapisu monitoringu kierowanych przez organy publiczne i stuzby
porzadkowe, powinny by¢ one zwigzane z realizacja zadan tych podmiotéw i zgodne z obowiazujgcymi je
zasadami pozyskiwania danych.

Sytuacje dotyczace udostepnienia powinny by¢ udokumentowane w mysl zasady rozliczalnosci.

Dane zarejestrowane w ramach monitoringu wizyjnego nie stanowig informacji publicznej i nie podlegaja
udostepnieniu na podstawie przepiséw ustawy o informacji publicznej.

§10
ZABEZPIECZENIE DANYCH

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczehstwa
uwzgledniajacy stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania, a
takze ryzyko naruszenia praw lub wolnosci 0séb fizycznych. Srodki techniczne i organizacyjne stuzace
zabezpieczeniu danych osobowych opisane zostaty w Polityce Bezpieczenstwa Informacji.

§11
OKRES OBOWIAZYWANIA

Niniejszy dokument wprowadza sie zarzadzeniem z dnia 20 maja 2019r. o nr KK.120.08.2019 z dniem podjecia.

Augustéw , dn.
20.05.2019r.

podpis Administratora Danych
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Biate pola wypetnia wnioskodawca DRUKOWANYMI literami.

Szare pola wypetnia Administrator Danych.

Oznaczenie Administratora Danych

numer kolejny wniosku

WNIOSEK O UDOSTEPNIENIE NAGRAN Z MONITORINGU WIZYINEGO

1. Dane osoby wnioskujacej

imie/imiona:

Nazwisko:

Adres zamieszkania:

inna dana pozwalajaca na
identyfikacje np. nr dowodu
osobistego/PESEL:

2. Informacje o sytuacji/zdarzeniu (np. data, godzina, miejsce zdarzenia, szczegéty ubioru), oraz krétki opis

zdarzenia.
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podpis wnioskodawcy

5. Informacje dotyczace przychylenia/ odrzucenia wniosku:

o Administrator przychyla sie do wniosku o Administrator odrzuca wniosek

Uzasadnienie decyzji Administratora
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datai podpis AD

Potwierdzam odbior nagrania i oSwiadczam, ze otrzymane materiaty zostang wykorzystane
wytacznie w celu wskazanym we whniosku i nie zostang wykorzystane do celéw prywatnych.

data i czytelny podpis osoby wnioskujacej

EWIDENCJA WNIOSKOW O UDOSTEPNIENIE NAGRAN Z MONITORINGU WIZYJNEGO

numer kolejny dane osoby wnioskujgcej Informacje dotyczqce Data
whiosku przychylenia/ odrzucenia przekazania
whiosku nagrania

podpis Administratora Danych
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EWIDENCJA PRACOWNIKOW UPOWAZNIONYCH DO PRACY Z SYSTEMEM MONITORINGU

Lp. nazwisko i imie upowaznionego stanowisko data udzielenia data wygasniecia

upowaznienia upowaznienia

podpis Administratora Danych
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Miejscowos¢,

(oznaczenie Administratora)

OSWIADCZENIE
0 zapoznaniu sie z zatacznikiem do Regulaminu Pracy, regulujagcym zasady funkcjonowania monitoringu

wenewnnZatrudniony(a) w Urzedzie Gminy

Ja NIZEj POAPISANY(Q) c.vveeeiee ettt ettt er e e are e se e sre e e
Augustow (stanowisko pracownika) potwierdzam, ze zapoznatem(am) sie
z trescig obowigzujacego w zaktadzie Zatacznika do Regulaminu pracy regulujacego zasady funkcjonowania

monitoringu, co potwierdzam wtasnorecznym podpisem. Oswiadczam, Ze tre$¢ dokumentu jest dla mnie
zrozumiata i nie budzi watpliwosci.

(podpis pracownika)
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