OCENA RYZYKA SKUTKOW DLA OCHRONY DANYCH
OSOBOWYCH ZWIAZANA Z MINITORINGIEM
WIZYJNYM W URZEDZIE GMINY AUGUSTOW



1. Aby poprawié przestrzeganie Rozporzqdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych), gdy operacje przetwarzania mogg wigzac sie z wysokim ryzykiem naruszenia
praw lub wolnosci oséb fizycznych, nalezy zobowigza¢ administratora do dokonania
oceny skutkéw dla ochrony danych w celu oszacowania w szczegdlnosci zrddta,
charakteru, specyfiki i powagi tego ryzyka. Wyniki oceny nalezy uwzglednié przy
okreslaniu odpowiednich s$rodkéw, ktdére nalezy zastosowaé, by wykazaé, ze
przetwarzanie danych osobowych odbywa sie zgodnie z niniejszym rozporzadzeniem.
Jezeli ocena skutkéw dla ochrony danych wykaze, ze operacje przetwarzania powoduja
wysokie ryzyko, ktdrego administrator nie moze zminimalizowa¢ odpowiednimi
srodkami z punktu widzenia dostepnej technologii i kosztéw wdrozenia, przed

przetwarzaniem nalezy skonsultowac sie z organem nadzorczym.

2. Ponizej zostata przedstawiona ocena ryzyka skutkéow dla danych osobowych zwigzana
z monitoringiem wizyjnym w Urzedzie Gminy Augustow.



Lp

Opis ryzyka

Prawdopodobienstwo
wystgpienia ryzyka
(skala1-3)

Skutek - powaga
zdarzenia (skala
1-3)

wynik

Ocena ryzyka —

(dopuszczalnosd)

Istniejgce mechanizmy kontroli

Propozycje reakcji na
ryzyko

Obstuga programu VULCAN

Udostepnienie obrazu z monitoringu
osobom nieupowaznionym

Dostep do monitoringu posiada
jedynie Administrator, inne
osoby nie posiadajg dostepu.
Opracowano i wdrozono
zatgcznik do Regulaminu pracy,
regulujgcy zasady
funkcjonowania monitoringu.

Przetwarzanie z naruszeniem przepiséw

Monitoring stuzy tylko i
wylacznie do zapewnienia
bezpieczenstwa, a takze
ochrony mienia. Nie stuzy do
innych celéw. Operacje
przetwarzania sg niezbedne
oraz proporcjonalne w
stosunku do celdw.
Opracowano klauzule
informacyjng zwigzang z
monitoringiem wizyjnym.
Osoby objete monitoringiem
zapoznajg sie z ww. klauzula.

Zmiana lub uszkodzenie nagran

Dostep do zapiséw z
monitoringu posiada tylko i
wytacznie Administrator. Osoby
postronne i nieupowaznione
nie posiadajg dostepu.
Opracowano i wdrozono
zatgcznik do Regulaminu pracy,




regulujgcy zasady
funkcjonowania monitoringu.

Utrata danych osobowych w zwigzku z
atakiem ztosliwego oprogramowania

Opracowano i wdrozono
Instrukcja Zarzadzania
Systemem Informatycznym.

Kleska zywiotowa, pozar, powddz,
wypadek, zdarzenie, w wyniku ktérych
utracono poufnos¢ danych osobowych

Brak

Nielegalny dostep do danych
osobowych, w tym do stanowiska
komputerowego lub urzadzenia
mobilnego

Instrukcja Zarzadzania
Systemem Informatycznym




3. Whnioski z przeprowadzonej oceny ryzyka:
e Nalezy przestrzegaé zapiséw zatgcznika do Regulaminu pracy, regulujgcego

zasady funkcjonowania monitoringu.

o Nalezy przestrzegac zapiséw Instrukcji Zarzadzania Systemem Informatycznym.

4. Metodyka Oceny Ryzyka w Organizacji, zostata ustanowiona w zgodzie z rzeczywistym

stanem bezpieczenstwa aktywdw w organizacji oraz dostarcza rzetelnych wynikéw na

temat faktycznego poziomu ryzyka. Ocena ryzyka przeprowadzana jest w Arkuszu

Oceny Ryzyka w programie EXCEL. Za dane wejsciowe do procesu oceny uwaza sie

wszelkie informacje przedstawione w analizie ryzyka, a takze wiedze pracownikéw na

temat stosowanych zabezpiecze, w szczegdlnosci miejsce przetwarzania, obecne

zabezpieczenia oraz wage przypisang przez witasciciela aktywa.

Szacowanie prawdopodobienstwa

Badane kryterium Ryzyko Wartosé
(P) niskie, odlegte, mato realne szanse na zdarzenie 1
Prawdopodobieristwo | moze sie zdarzy¢ lub zdarza sie sporadycznie 2
(mozliwosé o
. bardzo realne szanse wystgpienia 3
wystgpienia)
Powaga zdarzenia
Badane kryterium Ryzyko Wartos¢
utrata danych nie spowoduje utrudnien w pracy
przedsiebiorstwa lub danego procesu, odtworzenie 1
) danych nie wymaga duzych naktadéw czasu
S
utrata danych spowoduje zaktécenia w
Skutek . . . -
funkcjonowaniu i/lub wizerunku przedsiebiorstwa, 2
(wptyw na organizacje | odtworzenie danych jest mozliwe ale pracochtonne
i/lub proces)
utrata danych spowoduje zatrzymanie procesu i/lub
wywota powazne konsekwencje prawne; odtworzenie | 3

danych i reputacji bedzie trudne i kosztowne.

Kategoria Ryzyka




gdzie:

Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem:

P - Prawdopodobienstwo

S — Skutek (powaga zdarzenia)

R=PxS

Wynik z dziatania zgodnie z poniiszg tabelg, nalezy przypisa¢ ustanowionym kategoriom
ryzyka, a nastepnie uruchomié¢ czynnosci doskonalgce bezpieczenstwo informacji w celu
redukcji ryzyka do poziomu akceptowalnego w ramach Planu postepowania z ryzykiem.

Wytyczne do postepowania z ryzykiem

Klasa

Kategorii

Kategoria
Ryzyka

Wartos¢
Ryzyka

Akceptacja
Ryzyka

Tak / Nie

Dziatania zapobiegawcze

Mate

TAK

Podejmowanie dziatan nie jest
konieczne, zalecane jest
utrzymywanie ryzyka na obecnym
poziomie. Mozna podjg¢ dziatania
doskonalace.

Srednie

TAK

Nalezy rozwazy¢ koniecznos¢
zredukowania ryzyka do poziomu
akceptowalnego poprzez rozwigzania
infrastrukturalne i/lub proceduralne.

Duze

NIE

Ocena skutkow.

Nalezy zdecydowanie zredukowac
ryzyko do poziomu akceptowalnego
poprzez rozwigzania infrastrukturalne
i/lub proceduralne usuwajac lub
przenoszac aktywa w bezpieczniejsze
miejsce.




