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|
Opracowat fispeier Ochrony Elzbieta Pszczofa 02.01.2020
Danych
INORMEMIRY  Administrator Danych Zbigniew Buksifiski | 02.01.2020
Osobowych

Dokument wyfacznie do uzytku Urzedu Gminy Augustow. Zastrzega sig wszelkie prawa
do dokumentu i zawartych w nim informacji. Zabrania sig powielania i udostgpniania osobom
nieupowaznionym.
1. PODSTAWA PRAWNA
e ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne

rozporzadzenie o ochronie danych, RODO).

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. 22019 r. poz. 1781).

2. PODEJSCIE OPARTE NA RYZYKU
Zasada podejécia opartego na ryzyku jest waina, perspektywiczng koncepcjg, stanowigcg trzon
ogélnego rozporzadzenia o ochronie danych.

Zasada ta uzaleinia sposob realizacji obowigzkéw natozonych na administratora od charakteru,
zakresu, kontekstu i celéw przetwarzania danych oraz od ryzyka naruszenia praw i wolnosci osob,

ktorych dane dotycza, a takze ryzyka naruszenia interesow administratora

Prawdopodobieristwo i powage ryzyka naruszenia praw lub wolnoéci osoby, ktorej dane dotycza,
nalezy okreéli¢ poprzez odniesienie sie do charakteru, zakresu, kontekstu i celow przetwarzania
danych. Ryzyko nalezy oszacowac na podstawie obiektywnej oceny, w ramach ktorej stwierdza sie,
czy z operacjami przetwarzania danych wigze sig ryzyko lub wysokie ryzyko [motyw 76
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/we (ogdlne rozporzadzenie o ochronie

danych - RODO)].

3. CEL

Celem Analizy Ryzyka jest zapewnienie, ze:

proces szacowania ryzyka jest kompletny oraz daje szczegbtowe, poréwnywalne i odtwarzalne
rezultaty,

2. kryteria oceny ryzyka sg ustanowione i spojne z rzeczywistym stanem bezpieczefstwa danych
osobowych w Organizacji oraz dostarczajg rzetelnych wynikow na temat faktycznego poziomu
ryzyka,

3. zidentyfikowano potencjalne ryzyko, opisano w kategoriach ilosciowych i zarzadza sig nim

$wiadomie,

4. dokumentacja szacowania ryzyka jest poddawana cyklicznym przeglagdom.

Celem Analizy jest ustalenie metodyki oceny ryzyka bezpieczenstwa danych osobowych oraz

skutecznego pomiaru wyselekcjonowanych zabezpieczen i grup zabezpieczen poprzez mierniki oceny

skutecznosci. Na proces oceny ryzyka sktada sig:
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przeprowadzenie szczegéfowej oceny ryzyka w kontekscie utraty integralnosci, poufnosci i/lub
dostepnosci danego aktywa,
2. opracowanie planu postgpowania z ryzykiem w oparciu o przyjete kryteria akceptacji ryzyka z
uwzglednieniem powtérnej analizy, w ramach wdrozonych dziatan zawartych w Planie
postepowania z ryzykiem, zidentyfikowanych nowych podatnosci i zagrozeni oraz dokonanych
incydentéw dotyczacych naruszenia bezpieczenstwa informaciji.

3. TERMINOLOGIA | SKROTY

Ryzyko naruszenia praw i wolnosci osob fizycznych na gruncie RODO uwzglednia:

prawdopodobieristwa wystapienia okreslonego zdarzenia bedgcego naruszeniem, oraz
e powagi tego zdarzenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowac w

poniodniesieniu do osoby, ktérej dane dotycza.

Aktywa — wszystko, co posiada warto$¢ dla organizacji z punktu widzenia bezpieczenstwa danych

osobowych.

Dostepnosc - mozliwo$¢ uzyskania i wykorzystania na zadanie przez uprawniong jednostke.

Poufnoéé - cecha informacji, ktéra nie jest udostepniana ani ujawniana nieupowaznionym osobom,

jednostkom lub procesom.

Integralnos¢ - doktadnos¢ i kompletnos¢ zasobow.

Bezpieczeristwo danych osobowych - ochrona poufnosci, integralnosci i dostepnosci informacji; moga
tu takze naleze¢ inne wiaciwoéci, takie jak autentycznos¢, odpowiedzialno$¢, brak odrzucenia i

niezawodnosc.

Incydent zwigzany z ochrong danych osobowych - pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczeristwem danych osobowych, stwarzajacych
znaczne prawdopodobieristwo zaktécenia lub zatrzymania dziatan biznesowych i zagrazajacych

bezpieczenstwu danych osobowych w odniesieniu do poufnosci, integralnosci i dostepnosci,

Zdarzenie zwigzane z ochrong danych osobowych - zwane tez zdarzeniem bezpieczenistwa — jest to
okreélony stan systemu, ustugi lub sieci, ktory wskazuje na niezgodno$¢, btad zabezpieczenia lub
nieznana dotychczas sytuacja, ktéra moze byC zwigzana z bezpieczeristwem (moze wptywal na

bezpieczeristwo) i moze by¢ przyczyng incydentu lub staboscig systemu,



Analiza Ryzyka transmisji obrad Rady Gminy Augustéw | Data wydania
w Urzedzie Gminy Augustow 02.01.2020r.

Stabo$¢ systemu lub zabezpieczenia, aktywu — stan, sytuacja lub wiasciwos¢ ktora, moze

spowodowaé wystapienia incydentu lub zdarzenia zwigzanego z ochrong danych osobowych,

Podatnoé¢ — staboé¢ aktywu lub grupy aktywow, ktéra moze by¢ wykorzystana przez co najmniej

jedno zagrozenie.
4, SZACOWANIE RYZYKA
TRYB POSTEPOWANIA

e Ocena ryzyka

Istotg procesu oceny ryzyka jest okreélenie znaczenia ryzyka na podstawie porownania wyznaczonych
wartoéci ryzyk dla zidentyfikowanych aktywow z kryteriami akceptowania ryzyka w kontekscie celow
strategicznych i biznesowych organizacji oraz spetnienia przepiséw prawa. Ocena ryzyka powinna by¢
prowadzona na wilasciwym stopniu szczegotowosci z uwzglednieniem  strat finansowych,
wizerunkowych i informacyjnych ktérych organizacja doéwiadczyta badz moze doswiadczy¢ w
przysztosci. Polega to na przypisywaniu wartosci liczhowej prawdopodobienstwu wystapienia

podatnosci oraz skutkom zdarzen.

Ponowng ocene ryzyka przeprowadza sig raz w roku lub w przypadku wystgpienia zmian w

organizacji mogacych mie¢ wptyw na oceng ryzyka.

¢ Identyfikowanie potencjalnych zagrozen i podatnosci

Ocena ryzyka przeprowadzana jest dla kazdego zidentyfikowanego aktywa i rozpatruje dwa obszary:

prawdopodobieristwo wystgpienia zagroienia,
2. sita oddziatywania - skutkéw potencjalnych zagrozen, bioragc pod uwage nastgpstwa

naruszenia lub utraty:

- poufnosci,
e integralnosci,
— dostepnosci,

ktére mogg nastgpi¢ w wyniku dziatan:

— umysinych,
przypadkowych,

naturalnych.
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¢ Metodyka Oceny Ryzyka

Metodyka Oceny Ryzyka w Organizacji, zostata ustanowiona w zgodzie z rzeczywistym stanem
bezpieczefstwa aktywoéw w organizacji oraz dostarcza rzetelnych wynikéw na temat faktycznego
poziomu ryzyka. Ocena ryzyka przeprowadzana jest w Arkuszu Oceny Ryzyka w programie EXCEL. Za
dane wejéciowe do procesu oceny uwaza sig wszelkie informacje przedstawione w analizie ryzyka, a
takie wiedze pracownikéw na temat stosowanych zabezpieczen, w szczeg6lnosci miejsce

przetwarzania, obecne zabezpieczenia oraz wage przypisang przez wiasciciela aktywa.

Szacowanie prawdopodobienstwa

[ Badane kryterium | / Ryzyko 7 Wartos¢

niskie, odlegte, mato realne szanse na zdarzenie

(P)

Prawdopodobieristwo moze sie zdarzyé lub zdarza sie sporadycznie

(mozliwos¢ wystapienia) bardzo realne szanse wystgpienia 3

Powaga zdarzenia

B Badane kryterium Ryzyko Wartos¢

utrata danych nie spowoduje utrudnien w pracy Urzedu lub
danego procesu, odtworzenie danych nie wymaga duzych 1

nakfadow czasu

(S)
utrata danych spowoduje zaktécenia w funkcjonowaniu
Skutek
i/lub wizerunku Urzedu, odtworzenie danych jest mozliwe 2
(wptyw na organizacje ale pracochtonne
i/lub proces)

utrata danych spowoduje zatrzymanie procesu i/lub

wywota powazne konsekwencje prawne; odtworzenie 3

danych i reputacji bedzie trudne i kosztowne.

e Kategoria Ryzyka
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Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem:
R=PxS
gdzie:
P - Prawdopodobieristwo

S — Skutek (powaga zdarzenia)

Wynik z dziatania zgodnie z ponizsza tabelg, nalezy przypisa¢ ustanowionym kategoriom ryzyka, a
nastepnie uruchomi¢ czynnosci doskonalace bezpieczeristwo informacji w celu redukcji ryzyka do

poziomu akceptowalnego w ramach Planu postepowania z ryzykiem.

Wytyczne do postgpowania z ryzykiem

™ T RResgten| |

Kategoria Wartos¢ ‘ ‘
Ryzyka | Dziatania zapobiegawcze

Klasa

Kategorii Ryzyka Ryzyka

Tak / Nie

Podejmowanie dziatan nie jest konieczne,

zalecane jest utrzymywanie ryzyka na
1 Mate 1-3 TAK
obecnym poziomie. Mozna podjac

dziatania doskonalgce.

Nalezy rozwazy¢ konieczno$¢

’ zredukowania ryzyka do poziomu
2 Srednie 4 TAK

akceptowalnego poprzez rozwigzania

infrastrukturalne i/lub proceduralne.

Ocena skutkow.

Nalezy zdecydowanie zredukowac ryzyko

3 it 6-9 NIE do poziomu akceptowalnego poprzez

‘ . rozwiazania infrastrukturalne i/lub

‘ proceduralne usuwajac lub przenoszac

‘ aktywa w bezpieczniejsze miejsce.
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e Plan postepowania z ryzykiem

Inspektor Ochrony Danych dla aktywow gdzie ryzyko byto nieakceptowalne, ocenia skutki i formutuje
Plan Postepowania z ryzykiem, w ktérym okreslone zostaja odpowiednie dziatania, odpowiedzialnosci

oraz chronologiczne priorytety w celu redukcji ryzyka do poziomu bezpiecznego — akceptowalnego.

Ostatecznie zatwierdzone i wdrozone zabezpieczenia nalezy wpisa¢ w dokument oceny ryzyka, w

kolumnie dziatai zapobiegawczych i/lub korygujacych w celu przeprowadzenia ponownej oceny

ryzyka.

5. Tabela szacowania ryzyka wg RODO dotyczaca transmisji obrad Rady Gminy Augustow w
Urzedzie Gminy Augustéw. Wnioski z przeprowadzonej Analizy Ryzvka (zatacznik).

6. Whnioski.

W celu prawidtowego nadzoru nad obowigzkiem transmisji obrad kolegialnych organdw jednostek

samorzadu terytorialnego nalezy zastosowacé istniejace mechanizmy kontroli oraz propozycje reakcji

na ryzyko w szczeg6lnosci nalezy:

e Zapewni¢ aby dane przetwarzane w zwiazku z transmisjg obrad kolegialnych organow

jednostek samorzadowych  spetnialy wymogi  ROZPORZADZENIA PARLAMENTU

EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie 0
ochronie danych, RODO) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(t.j. Dz. U.z 2019 r. poz. 1781),

e Wdrozona zostata Procedura udostgpniania danych w Biuletynie Informaciji Publicznej,

e Pracownicy/osoby przetwarzajace dane osobowy posiadaty wiedzg W zakresie
bezpieczeristwa danych osobowych,

e Analiza ryzyka wykonywana byta okresowo.




